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A Wall Street Market bukasa

Kokain, kanabisz, drogok, hamisitott papirok, lopott hitelkartya azonositék, eltulajdonitott
adatbazisok; minden, ami szem szajnak ingere, itt beszerezhetd volt.

Aztdn megbuktak. De ne legylink naivak, ezek, no meg a fegyvererek, gyerekpornd, és minden, ami
illegalis, most is beszerezhet6 a darkneten, ahol a Wall Street Market volt az egyik legnagyobb
aruhaz, de szerepét azéta mar sok masik, hasonlé profild oldal (dream, empire, nightmare, agartha,
core, cryptonia, cannazon,..) vette at. Ebben a bejegyzésben a bukasrdl lesz szd, azokrdl, akik ezt az
oldalt Gzemeltették, és elkdvették az ilyenkor szokasos hibat; elbiztak magukat.

A Mosel-parti Traben-Trarbach varoska eddig legfeljebb bajos turistamagnes belvarosardél lehetett
hires, de a nevezetességei kore eggyel bdvilt, illetve egészen pontosan médosult. A hatvanas
években a varos hataraban épitettek egy NATO ellendrzési pontot, hatalmas bunkerkomplexummal
egyltt. A |étesitmény eredetileg a német hadsereg tulajdonaban allt, de miutan elavult, leszerelték
azt, és magara hagytak. Egy sokaig ismeretlen bérl6 meglatta a hatalmas létesitményben a
lehetdséget, kibérelte azt és internet szerverekkel pakolta tele a bunker egyik szintjét.
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A 31 éves vallalkozét, akit a sajté a Herman X. néven emleget - két tarsaval egydtt - tavaly majus
elején vették drizetbe a német hatésagok, egy konspiralt akcid keretében. A kisvaros lakdinak, a
polgarmesterrel egyltt, fogalmuk sem volt arrél, hogy mi folyik az egykori bunker mélyén. Nyilvan
kivalalloként azt megitélni, hogy milyen tartalmak vannak egy adott szerverparkban, gyakorlatilag
lehetetlen. A német lgyészségnek is éveket emésztett fel, mire beazonositottak a darknet egyik
legfontosabb oldalanak az Gizemeltetdit és elegendd bizonyitékot gydjtottek ellenik.

De mi is ez a darknet? A google, és egyéb kereséprogramok folyamatosan tall6zzak az internet
tartalmat, és kereshetd formaba rendezik azt. De egy csomé oldal nem engedélyezi nekik ezt az
indexelést, vagy egyszerlen azért nem jelenitik meg ezeket, mert a tartalmuk elavult, irrelevans vagy
nem megjelenithetd formatumban van.

Egyes 0sszegzések szerint ez az Ugynevezett ,deep web" teszi ki az internet tartalmanak mintegy
90 szazalékat, azaz, mint a jéghegyeknél, ahol a cslcsot lathatjuk, de a valédi méretiik egyszertien
elrejtézik a szemunk eldl a vizfelszin alatt.

Ennek a deep webnek egy kisebb része a darknet. Ez olyan oldalak 6sszessége, amiknek a
tulajdonosai szandékosan rejtik el a tartalmat az illetéktelenek eldl - vagy (és tébbnyire) mert az
illegalis és torvénytelen, vagy (és) mert nem akarjak, hogy a kiilénb6zé titkos és mégtitkosabb
szolgéalatok ralassanak arra. A darknet vilagarél és arrél, hogy mégis hogyan lehet hozzaférni, itt
talal példaul egy értelmes dsszefoglald irast.

A darknet-aruhazak hasonlé médon mukddnek, mint példaul az Amazon vagy az Ebay; a forgalom
utan az eladoknak fizetnilk kell a platform Gzemeltetdje felé. A darknet oldalak esetén ez a jutalék 2
és 6 szazalék kozott mozog, és ha ehhez hozzdvesszik, hogy példaul a Wall Street Market éves
forgalma 40 millid eurd koral alakult, akkor mar sejthetjik, hogy miért is ilyen vonzd biznisz ezeknek
az oldalaknak a fejlesztése és Uzemeltetése.

Raadasul a torvény el6tt ezek az oldalak igencsak a szlirke zdnaban mozognak; a Wall Street
uzemeltetdi is azzal védekeznek, hogy fogalmuk sem volt, hogy milyen tartalmat toltottek fel a bérl6k
a hosztolt szerverekre. ,Szervereink hasonlitanak a széfekre. Eqyik bank alkalmazottai sem
ellendrizhetik, hogy mi van a széfben.” - nyilatkozta Herman X, majd igy folytatta: - ,Tiszta a
lelkiismeretink.”
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Ennek némileg ellentmond, hogy a darkneten , szamitégépes bunker”-ként - Cyberbunker -
hirdették a szolgaltatasukat, a ,,garantaltan golydalld” szlogennel. A hatalmas, 6tszintes
|étesitménynek csak a felsd harom szintjét hasznaltak, a fold alatti harmadik szinten kaptak helyet a
szerverek. Nyilvan a legnagyobb bevétellk a keresked6-fellilet fenntartasabol szarmazott, de
tarteriiletek bérbeadasaval is foglalkoztak; tobb webdaruhdz, illegalis letoltési felllet és kozosségi site
is itt taldlt maganak otthont. Talan sokat elmond ezekrdél az oldalakrdl az ligyész jellemzése a bukas
utan - legalis tartalmat a szervereken nem talaltak.

Visszatérve a Wall Street Market-hez; az oldalon 1.150.000 lgyfél-azonosité volt, 63.000 ajanlat és
5.400 eladd. A tranzakcidkat Bitcoin és Monero kriptovalutdk haszndalataval lehetett bonyolitani. A
fellleten - hasonldan, mint példaul az Amazonon - a termékeket képekkel jelenitették meg, és az
eladdkat is ugyanugy csillagokkal lehetett értékelni. A megvasarolt aruk a legtébb esetben normal
postai csomagban érkeztek a megrendeléhdz. A legsulyosabb arcoktdl is tdvolsagot tartottak, az
oldalon a fegyverek forgalmazasa és a gyerekporné tabunak szamitott.

A hatésagok - amikor elegendé bizonyiték gy(lt 6ssze a csapattal szemben - nagyon mdédszeresen
készitették eld a lekapcsolasukat. Tudtak, hogy a bunkerben fegyverek is vannak, érkutyakkal és
kamerakkal Orizték a terlletiket. A renddroknek mindenképpen meg kellett akadalyozniuk, hogy
valaki tordlje a szerverek tartalmat.

Ennek ellenére, vagy csak azért, mert tulzottan elbiztdk magukat, a rajtatités meglehetdsen
zokkendmentesen zajlott. 2019. szeptember 26-an szokasuk szerint az egész bunkercsapat egyszerre
ment el ebédelni a kisvaros egyik éttermébe, és nem kiiléndsebben tlint fel nekik, hogy a
torzsasztaluk melletti asztal mar megtelt. Az ott (16 rend6rok egyszerre (itottek rajta a Wall Street-
eseken, és rogton elkoboztak télik minden technikai eszkdzt.
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A bunker bejaratat egy egyszer( lakattal zartak le a , biztonsdgi szakember”-ek, mig elmentek
ebédelni. Ez a rend6roknek nem jelentett kiilondsebb akadalyt, pedig 6k egy kilén robbantasi
specialista csapattal is készliltek a bunker ostromara. A szervereket azonnal lefoglaltak, és 6k is
nagyon meglepddtek, amikor kiderult, hogy azok tartalma nem volt kiilondsebben védett.

Az ott talalt logfajlok elemzése nyoman tébb nevet és adatfajlt is megosztottak mas orszagok
blinlild6z6 szerveivel is. Az FBI példaul Los Angelesben kapcsolta le a két legnagyobb forgalmu Wall
Street-es kereskedot, akik foleg metamfetaminban és fentanilban utaztak.

A Wall Street-esek is egyeldre el6zetesben varjak a folytatast, az Ugyészség még kizd az ugy
el6készitésével. A fejleményekrdl majd irok, ha lesznek.

Nem a Wall Street Market volt az els6 nagy bukas a darknet vilagaban, a 2011-ben alapitott, és 2013-
ban lekapcsolt Silk Road sztorija nagyobbat sz6lt. Abban az ligyben mar itélet is szlletett; a platform
31 éves alapitdjat, Ross Ulbricht-et 2015-ben az USA-ban pénzmosas, szamitdgépes hackelés,
szervezett Utlevél hamisitas és szervezett kabitészerkereskedelem vadjaval életfogytig tartd
bortonbintetésre itélték, és 2017-ben a fellebbezését is elutasitottak, errdl a torténetrdl a bejegyzés
a passport.blogon itt talalhato.
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Hasonl¢ jellegl bejegyzéseket a tech tag alatt talal:

* 27 milliés telefonszamla

* A 23. emelet rejtélye
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* A Fold legmagasabban futé vasutvonala
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* A londoni gyujtogato
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* Arénszarvas és a tengeralattjard

* A Shinkansen nyitott ajtaja

A Silk Road hagyatéka

* A Stuxnet sztori

* A Supermicro torténet

* A torrentezés arnyoldala Németorszagban

* A Trans-Szibéria gazvezeték 1983-as robbandasa
* A valdédi Mad Max

* A vilag leghosszabb vonata: a Vasérc-expressz
* A vilag legnagyobb hajéroncs-temetdje: Nouadhibou, Mauritania
* A Vilag valddi csodai

* A Wall Street Market bukasa

* A Windows 10 és az észak-koreai ultimatum

* A ZUmmogd

* A ,porndletdltés” Redtube sztori bonyolddik

* Amikor egy naper6mdi teszi oazissa a sivatagot
* AnOm sztori

* Az ekranoplan; ismét a hullamok felett

* Az elektromos auté a jov6?

* Az elhagyott szovjet nuklearis vilagitétornyok
* BambuszgydrU és vasgolyd

* Bambuszvonatok Kambodzséaban

* Boeing 737 MAX / MCAS

* Csungking csodai

* Egy masodperccel kés6bb

* Felhékarcol6 a sivatag szélén

* Felh6karcolé ablakok nélkiil

* Hedy Lamarr: filmszinészn és feltalald

* Hyperloop

* HUtévonat atomrakétakkal

* Kettds mérce a NASA-nal

* Kozmosz 954

* Krétaval és palatablaval a zsaroldvirus ellen

* Kukoricamezd bombazé

* Kina szuperexpresszei

* Lepontozva Kindban

* Locky letdmadta Eurdpat

* Mert az Opel sosem kop' el

* Mi a gond az 5G-vel?
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* Musk mUholdjai libasorban

* P2G: Szélenergiabdl izemanyag

* Repllégéphordozd Windows XP-vel

* RFC 1149: galambposta

* Rozsdasodé (ragyuk

*» Sorvezeték

* Therac-25: A hibalizenet, amit senki nem értett
¢ Ukran rezsicsokkentd

* Utazas a Fold kozéppontja felé

* Vonat a hitében

* WSN és loT

» Xiongmai sztori

« Atadtak a vildg leghosszabb alagutjat
+ Eszak-Dakota piramisa

+ Ocednjard hosszabitas

Kedves olvasdm! Ha mar idaig eljutottal az olvasasban, talan joggal feltételezhetem, hogy nem volt
teljesen érdektelen szamodra ez a bejegyzés. Jaj, le ne ixelj még; nem pénzt akarok tarhalni.

Pusztan annyit kérek, hogy ha van olyan ismerdsdd, akivel jot tudnal vitatkozni az itt leirtakrdl, vagy
csak siman megosztanad vele, kérlek, ne késleked;!

Tovabbra is keresek megjelenési lehetdséget az irasaim szamara. Ha esetleg van 6tleted, osszd meg
velem! Elérhet6ségeim az Impresszumban talalhatok.

A passport.blog jelenlegi egyetlen megjelenési lehetésége a Facebook. Ha értesiilni szeretnél az (j
bejegyezésekrdl, kovesd a Bolyongd Facebook oldalt.

Eddigi bejegyzések a bolyongd.hu-n

Az dsszes bejegyzés ABC-be rendezett indexe itt taldlhatd. A blog helyekhez kothetd bejegyzései a
google.maps térképen is megtalalhatdk: A vilag valddi csodai. A mostanaban a blogon megjelent
frasok a f6éoldalon jelennek meg.
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Forrasok

youtube: STRG_F: Drogen, Phishing, Malware: Wie Herman X. das Darknet eroberte
NDR: Enttarnt: Die Drogenbarone aus dem Nato-Bunker

Schénherzbazis: Latni a lathatatlant: igy bongézhetsz a deep és a dark weben!
Zeit: Ermittler stoppen weltweit zweitgroSten Darknet-Markt

wikipedia: Silk-Road-Prozess

tech, jog, drog, renddrség, illegalis, érdekes torténet, 2020, bunker, drogbaro, elhagyatott, deep web,
metamfetamin, bitcoin, Németorszag, Traben-Trarbach, NATO, darknet, Tor, Silk road, vilagjaro,
kokain, kanabisz, drog, szerver
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