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WSN és loT

Az 1oT megnevezés sokaknak mar talan ismerdsen cseng, az internet of things, azaz a dolgok
internete gyakorlatilag a jelenlegi ismereteinkben Iétezd internet ugrasszerl bovilését/bdvitését
jelenti. Az 10T az (egyik) oka az IPv6 bevezetésének, mivel a ,klasszikus” IPv4 egyszer(ien mar nem
rendelkezik elegendéen nagy cimtartomannyal ennyi Uj ,bevandorlé” szamara.

A klasszikus interneten szamitégépek kommunikalnak tébbnyire szerverekkel, és ez a séma béviilt ki
jo par szereplével az utdbbi par évben. Megjelentek a felhék a konkrét szerverek mellett, és a
klasszikus bongész8-PC-k mellett megjelentek a laptopok, tabletek, mobiltelefonok, okos karon
hordozhat6 kiitylk, majd a kilonféle intelligens, vagy legalabbis annak mondott mindenféle egyéb,
net-kapcsolattal rendelkez6 kityUk.

Net-kamerak, hémérséklet-érzékeldk, szérakoztatd-elektronikai kiityuk, otthoni vilagitas és
fltésfelligyeleti eszkdzok, gombnyomasra valami arut rendeld pvb-k (parasztvakité bigyok),
intelligens hitészekrények, amik a tulaj tudta nélkil is képesek ezt-azt rendelni,..

Lehet, hogy a szoveg fellitésébdl érzdik, hogy személy szerint nem vagyok nagy bardtja az efféle
kezdeményezések nagy részének, de jellemz6éen minden Ujdonsdg a mend dolgokkal villogd
hipszterek kényszer( kdzremikodésével keril be a kdztudatba, és terjed el ott, elég csak a
favagodszakallas baltat soha nem latott egyedekre gondolni. Zaréjel bezarva.

Szo6val van egy nagy rakas kutylnk, ami sajat IP-vel és jé eséllyel egyedi MAC cimmel rendelkezik, és
csatlakoznak a halézatra, dobaljak fel az adataikat a felhn6kbe, vagy csak egyszer(ien elérést
biztositanak az internet feldl.

WSN

A WSN ennél a megolddasnal kicsit bévebb rendszert jeldl, s6t, ha gy vessziik, az loT is a WSN része.
A rovidités a wireless sensor network-6t takarja, azaz a vezeték nélkili szenzorhaldézatot. Ennek
alapjait 2003-ban a DARPA finanszirozasaban a Berkley Egyetem fektette le a ,Smart dust”
(inteligens por) projekt keretein beldl.

A halézat technikailag szenzorokbdl all, melyek leggyakrabban ad-hoc halézatot hoznak létre az
adattovabbitas céljara. Az adatfolyam ezekben a halézatokban az atjatszdkig (gateway) tart, ahol az
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0sszegyUjtott adatok a feldolgozo rendszer felé kertilnek tovabbitasra.

Az eredeti koncepcid szerint az adatfolyam csak egy iranyban haladhat, azaz az érzékel6k
informacidit tovabbitja, a fejlettebb WSN rendszerek lehetdvé teszik a kétiranyl forgalmazast is, azaz
példaul a résztvevd szenzorok paraméterezheték vagy parancsokkal vezényelhetdk is.

Mivel az egységek itt nem, vagy legalabbis nem feltétlenil csatlakoznak az internethez, ez a halézat
egy csomo tovabbi kérdést és Uj definicidkat is felvet.

Ad-hoc haldzat

A WSN igazi el6nyét a vezetékes szenzorkapcsolatokkal szemben a hibatdré és
alkalmazkoddképessége jelenti. Csakugy, mint az maga az internet, a WSN is voltaképpen kdzponti
vezérldrendszer nélkil, decentralis rendszerek 6sszességeként mikodik. A kommunikacié formaja (az
osi modell alsé két-harom szintje) nem definialt, azaz barmely radiokommunikaciéra alkalmas
protokoll és ezeknek a legkullonfélébb kombinacidi is alkalmazhatdk. A legtobb ad-hoc halézatnal
alapfeltevés, hogy a kommunikacid egy ,ugrasbdl”, azaz p2p nem valésithaté meg.

@ Routing Node

@ @ Sensor

A szenzorok egy-egy radidkapcsolattal rendelkez6é mikrokontrollerhez csatlakoznak és ezeknek az
egységeknek a haldzata adja ki voltaképpen a WSN-t. Ezek az egységek az aldbbi jellemzdkkel
rendelkeznek:

* Minden egység rendelkezik radidkapcsolattal

» A szenzorok ezekhez az egységekhez kapcsolédnak, a méréseket ezek tovabbitjak

» Az egységek képesek atjatszdallomasként is mikaddni (multi-hopping)

e Az egységek adott esetekben parancsokat is képesek fogadni és értelmezni

* Bizonyos egységek atjaréként szolgalnak mas halézatok vagy rendszerek felé (gateway)
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Multi-hop routing

Els6 nekifutasra foglalkozzunk csak az Utvonallal. A multi-hop, azaz a t6bbszords ugras azt jelenti,
hogy a szenzortél a gatway-ig nincs kozvetlen kapcsolat, hanem egy vagy tébb szenzort ,atjatszé-
allomasként” kell igénybe venni az adatok (vagy parancsok) célba juttatasahoz.

Még az is lehetséges, hogy a szenzor nagyobb energia felhasznalasaval (a radiételjesitmény
novelésével) kdzvetlenil is - azaz singe-hop routing-gal - el tudna érni a célallomasat, de a WSN
egyik definialt célra az alacsony energiafelhasznalas, igy ez a teljesitményndvekedés nem
megoldhaté. Ez egyben azt is jelenti, hogy a WSN-nek nincs a klasszikus (ipari kommunikaciés)
értelemben vett topoldgiaja, felépitése az internethez hasonlit (robusztus kaosz-haldzat).

]
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Alkalmazott protokollok

A WSN-nek nincs protokollra vonatkozd elGirasa, gyakorlatilag azt lehet elmondani réla, hogy az
egységek valahogy kell, hogy radiékapcsolatban legyenek egymassal. Ez nyilvan azt jelenti, hogy a
halézati kommunikacié egy része (vagy egésze) TCP/UDP atvitelre alkalmas protokollokkal (pl. Wifi,
Bluetooth) mUkodik, és akkor ezt a részt loT-nek is nevezhetjik. De nyilvan a kommunikaciéhoz
barmely egyéb protokollt is felhasznalhatjuk, példaul: IR, Wiegand, DASH7, ZigBee, WirelessHART,
LoRaWAN, nRF24, RFID, GPRS,Thread, MiWi, Z-Wave, EnOcean, Eddystone, ANT, Insteon, stb...

A kommunikacids protokollok nagy része az ISM liszenszmentes radidsavokat alkalmazza atvitelre, igy
a WSN alkalmazasa legtobb esetben nem igényel hatdésagi engedélyezést.

Energiafelhasznalas

A WSN egyik torekvése az alacsony energiafelhasznalas. Sok esetben a szenzorok és a radids
mikrokontroller valahonnan a semmi kdzepérdl kell, hogy sugarozza a mérési eredményeit, ahol j6
esetben napcella és akkumulator, rosszabb esetben tartds alkdli-elem biztositja a tapellatast.

Sérulékenység

Az 10T - bar errdl nagyon kevés sz6 esik a propaganda-anyagokban - rendkivil sérilékeny és adott

esetben nagyon nagy veszélyt jelenthet az internet felhasznaldira. A kinai cégek milliészamra ontik a
piacra termékeiket, melyeknek firmware-je altaldban admin jelszéval mddosithatd. A gond ezzel csak
az, hogy a felhasznaldknak errdl altaldban fogalmuk sincs, igy az alapértelmezett jelszét érintetlendl
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hagyjak.

Viszonylag egyszerl médszerekkel (példaul MAC szkenneléssel) beazonosithatdak ezek az egységek,
és egy egyszerl raprébalkozassal az is megdllapithatd, hogy a gyari jelszéval mikoédnek-e. Tobb ilyen
jellegli felmérés azt tamasztja ald, hogy az internetrdl elérhetd loT egységek nagyon nagy szazaléka
probléma nélkil elérhet6 a default jelszéval (ez leggyakrabban a ,tluafed”, azaz default visszafelé).

igy az loT eszkdzok adatai (kamerak képei, tarolt felvételek, mérések, privat adatok..) is elérheték,
illetve a firmware is felllirhaté. Ha ez utébbi megtérténik, hatalmas botnet halézatok hozhatdk létre
ezekbdl az eszk6zokbdl, illetve ezeknek a millidibdl, és szinte barmely webhely megbénithaté az
ezekrdl inditott tulterheléses (DDOS) tamadasokkal. Raadasul ez Ugy is megtorténhet, hogy az loT
egység tulajdonosanak fogalma sem lesz arrdl, hogy késziiléke ,masodallasban” milyen sotét
akcidkban vesz részt.

A tagabban értelmezett WSN-en (az loT részeket leszamitva) ez a veszély egyeldre alacsony. A
specialis (nem internetes) protokollok és a halézatok nagyon egyedi felépitése egyeldre elegendd
védelmet nyujt a nagylizemi (bot-okkal megvaldsitott) behatoldsokkal és zombiva alakitasokkal
szemben.

Azért persze ezek a halézatok sem bombabiztosak; ha a haldézaton kevés a gateway, akkor jol
elhelyezett radiéfrekvencids zavaréegységekkel (jammerekkel) ezek a halézatok is
ellehetetlenithetdk.

WSN, loT, IPv6, DARPA, haldézat, smart dust, Berkley, ad-hoc, multi-hop routing, Wifi, Bluetooth, IR,
Wiegand, DASH7, ZigBee, WirelessHART, LoRaWAN, nRF24, RFID, GPRS, Thread, MiWi, Z-Wave,
EnOcean, Eddystone, ANT, Insteon, sérllékenység, DDOS
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