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Therac-25: Die Fehlermeldung, die niemand
verstanden hat

Die Therac-25 ist ein sogenannter linearen Beschleuniger (Linac) , der in den 1980er Jahren vor
allem zur Strahlentherapie von Krebsgeschwuiren eingesetzt wurde. Obwohl er zu den modernsten
Geraten seiner Zeit zahlte, blieben sein Einsatz und seine Verbreitung gerade wegen der
aufgetretenen Unfalle begrenzt. Insgesamt wurden nur 11 Exemplare davon von der AECL (Atomic
Energy of Canada Limited); 5 Gerate waren in den Vereinigten Staaten und 6 in Kanada im Einsatz.
Sie wurden in renommierten onkologischen Zentren eingesetzt, unter anderem in Tyler (Texas),
Yakima (Washington) und Hamilton (Kanada).

Das Gerat schien im Vergleich zu den Vorgangermodellen (Therac-6, Therac-20) wesentlich effizienter
zu sein, da zum einen die Techniker dank der computergesteuerten Regelung weniger manuelle
Einstellungen vornehmen mussten, sodass sie an einem Tag mehr Patienten behandeln konnten, und
andererseits nahm das Gerat dank einer neuen Technologie weniger Platz ein, wodurch die
Installation in den Krankenhdusern kostenglnstiger war.

Die Behandlungen mit dem Therac-25 fanden im Wesentlichen an zwei Orten statt - im
strahlungsgeschutzten Behandlungsraum und im externen Kontrollraum - und erfolgten nach einem
strengen, durch die Softwareunterstitzung jedoch beschleunigten Protokoll.

Zunachst legte der Radiologietechniker den Patienten auf den Behandlungstisch, stellte den
Geratkopf (Gantry) und die GroRe des Bestrahlungsfeldes manuell ein und befestigte die
erforderlichen Aufsatze. Durch die Umstellung des Gerats in den sogenannten ,Field Light“-Modus
(Feldlicht) wurde mithilfe eines Spiegels sichtbares Licht auf den Patienten projiziert. Dies zeigte
genau, wohin der (im Idealfall) unsichtbare Strahl gerichtet sein wlrde.

Anschlielend verlieB der Techniker den geschitzten Raum und gab am externen Terminal (mithilfe
von Tastatur und Monitor) die Patientendaten sowie den Behandlungsplan ein: den Betriebsmodus
(Elektron oder Rontgen), die Energiestufe und die Dosis. Die Software verglich die am Terminal
eingegebenen Daten mit den mechanischen Einstellungen des Gerats. Bei Ubereinstimmung erschien
die Meldung ,,VERIFIED* . SchlieRBlich druckte der Techniker die Taste ,Beam ON“ die Behandlung, die
in der Regel 1-5 Minuten dauerte.
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Die verhangnisvolle ,,Schnelligkeit“

Erfahrene Bediener bedienten die Tastatur duBerst schnell und routiniert. Manchmal kam es vor, dass
der Bediener versehentlich ,X“ (Rdntgenmodus) eingab, dann blitzschnell zuriickging und dies in ,E“
(Elektronenmodus) korrigierte. Geschah diese Korrektur innerhalb von 8 Sekunden, zeigte die
Software den neuen Modus an, doch (was dem Bediener nicht auffiel) die interne Mechanik des Gerats
(die Drehscheibe) hatte die Umstellung nicht rechtzeitig vollzogen.

Das Gerat meldete den Fehler zwar mit der nichtssagenden Meldung , Malfunction 54“ an, dessen
Bedeutung ,Dosis-Eingabe 2“ (Dosis-Eingabe 2) lautete. Dies sagte jedoch selbst den Fachleuten
nichts dartber aus, worin das eigentliche Problem bestand. Das Handbuch fur das Bedienpersonal
enthielt weder eine Liste noch eine Erlauterung der Fehlercodes. Nichts deutete darauf hin, dass diese
Meldung ein Risiko flur den Patienten darstellen kdnnte.

Als der ,,Malfunction 54“ erschien, schaltete sich das Gerat nicht in einen Not-Aus-Zustand, sondern
wurde lediglich ,unterbrach” (Pause) die Behandlung. Das Bedienpersonal ging davon aus, dass die
Fehler, die zu dieser Unterbrechung fluhrten, harmlos seien (beispielsweise eine geringflgige
Spannungsschwankung) und dass der Vorgang einfach mit der Taste ,P“ (Proceed) fortgesetzt werden
konne.

Auf dem Bildschirm erschien neben dem Fehler die Meldung ,,No dose” (keine Dosis), das heilt, das
Gerat gab an, noch uberhaupt keine Strahlung abgegeben zu haben. Der Bediener druckte daher
beruhigt auf ,,Weiter”, damit der Patient die geplante Dosis erhielt - wahrend das Gerat in Wirklichkeit
mit jedem Tastendruck eine weitere todliche Verriegelungsaufhebung durchfihrte.

Die Techniker sahen taglich bis zu 40 ahnliche Fehlermeldungen, von denen die meisten tatsachlich
harmlos waren. Aus diesem Grund entwickelte sich bei ihnen eine Art ,, Alarm-Apathie“entwickelt:
Auch ,Malfunction 54“ sahen sie nur als einen von vielen lastigen, aber unbedeutenden
Softwarefehlern an.

In mehreren Fallen gaben Patienten nach den Behandlungen an, dass etwas nicht in Ordnung sei. Ray
Cox, eines der Opfer, berichtete von einem ,Stromschlag” und sah ein blauliches Licht, das aus dem
Gerat blitzte. Das Krankenhauspersonal glaubte ihnen jedoch zunachst nicht, da laut den Angaben auf
dem Monitor alles einwandfrei verlief.

Als das Krankenhaus in Tyler das Problem schlieBlich doch erstmals bei AECL meldete, reagierte der
Hersteller (ziemlich arrogant) mit der Aussage, dass es mit dem Therac-25 noch nie zu einer
Strahlenlberdosis gekommen sei. Man behauptete, das Gerat sei sowohl hardwaremalig als auch
softwaremalig sicher, und fuhrte den Fehler auf einen elektrischen Kurzschluss, vor allem aber auf
ein Versehen zurlck.
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Therac-25

Fritz Hagers private Ermittlungen

Fritz Hager, der im East Texas Cancer Center in Tyler, Texas, tatig war, akzeptierte die Antworten
des Herstellers nicht. Als im April 1986 ein zweiter Patient bei demselben Techniker dieselben hdchst
verdachtigen Phanomene beobachtete, beschloss Hager, die Tests des Gerats so lange fortzusetzen,
bis er das Phanomen reproduzieren konnte.

Hager und der Techniker probierten das Gerat stunden- und tagelang aus, doch es funktionierte
einwandfrei. SchlieBlich kamen sie dem Geheimnis auf die Spur: Der Techniker musste so schnell
tippen, wie er es im taglichen Arbeitsablauf gewohnt war. Als es Hager gelang, die Reparatur
innerhalb von 8 Sekunden durchzufuhren, gab die Maschine endlich die beruchtigte ,,Malfunction
54 an.

Hager brachte daraufhin Messgerate am Bett, an der Stelle des Patienten, an und stellte entsetzt fest,
dass die Maschine das Hundertfache der vorgesehenen Dosis abgab. Angesichts dieses Beweises
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konnte der Hersteller nichts mehr ausrichten: Er war gezwungen, eine interne Untersuchung
einzuleiten, schlielllich den Softwarefehler einzugestehen und den Vorfall der FDA (U.S. Food and
Drug Administration).

Hager erkannte, dass die Ingenieure des Herstellers den Fehler nicht entdecken konnten, weil sie ,, mit
der fur Ingenieure typischen Langsamkeit”; sie tippten vorsichtig, wahrend die Finger der Techniker,
die im Arbeitsalltag tatig waren, geradezu Uber die Tasten flogen, und der Fehler trat nur dann auf.

SchlieBlich wurde im Rahmen der Untersuchung festgestellt, dass der PDP-11-Computer ein
Echtzeit-Betriebssystem lief, das mehrere Aufgaben (Tasks) gleichzeitig verwaltete. In der Software
waren die Verarbeitung der von der Tastatur kommenden Daten und die physische Einstellung des
Gerats (zum Beispiel das Drehen der Scheibe) zwei getrennte Prozesse.

Als der Bediener vom Rontgenmodus in den Elektronenmodus wechselte, startete die Software einen
Prozess zur Bewegung der Scheibe. Wenn der Bediener die Korrektur jedoch innerhalb von 8
Sekunden vornahm, sah ein Teil der Software bereits die neuen Daten, wahrend der fur die
physikalische Einstellung des Gerats zustandige Teil noch den alten Zustand beibehielt. Das Gerat
glaubte, alles sei bereit, strahlte jedoch tatsachlich die fir den Rdntgenmodus erforderliche enorme
Strahlungsenergie auf den Patienten ab.

===== Folgen =====Die Tragddie um den Therac-25 erschitterte die Regulierung medizinischer
Gerate und die Ethik der Softwareentwicklung in ihren Grundfesten.

Mehrere Uberlebende Opfer und Angehdrige der Verstorbenen reichten Schadensersatzklagen gegen
AECL und die behandelnden Krankenhauser ein. Die Parteien einigten sich schlief8lich in allen Fallen
aullergerichtlich, sodass die genauen Hohe der Entschadigungszahlungen nie verdffentlicht wurden.

Die US-amerikanische FDA (Food and Drug Administration) erklarte das Gerat 1987 fur fehlerhaft und
ordnete die Stilllegung aller Therac-25-Gerate an, bis der Hersteller die erforderlichen Anderungen
vorgenommen hatte.

An den Geraten wurden schlieBlich mehr als 20 Anderungen vorgenommen; dabei wurden die zuvor
weggelassenen mechanischen Sicherheitsverriegelungen eingebaut, die die Strahlung unabhangig
von der Software abschalten konnten. Nach diesem Vorfall wurde es fur Krankenhauser zur Pflicht
gemacht, jeden schweren Unfall den Beh6rden zu melden. Zuvor konnten die Hersteller Fehler
verschweigen, sodass die verschiedenen Krankenhauser nichts von den Vorfallen in anderen
Einrichtungen erfuhren.
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A typical Therac-25 facility
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Schema des Therac-25, Quelle: createdigital.org.au / Diagramm adaptiert nach Leveson (1995)

Der Entwickler der Software wurde nie 6ffentlich genannt. Im Laufe der Untersuchungen stellte sich
heraus, dass die gesamte Steuerungssoftware von einer einzigen Person in der Assemblersprache
PDP-11 geschrieben worden war. Auch in den spateren Gerichtsverfahren konnten die Verteidiger den
Programmierer nicht identifizieren und erfuhren nichts Uber seinen Bildungshintergrund oder seine
bisherigen Erfahrungen. Bekannt ist lediglich, dass der Programmierer 1986 - noch bevor sich der
Skandal vollstandig entfaltete - AECL verliels.

Der Therac-25 ist seitdem in der Ausbildung zum Softwareingenieur ,Lehrpferd” : Anhand dieses
Beispiels wird gelehrt, dass Ubermaliges Selbstvertrauen, blindes Vertrauen in die Software und der
Verzicht auf unabhangige Sicherheitssysteme Menschenleben kosten kénnen.

Fritz Hager lebt noch immer, hat sich jedoch seit den Ereignissen der 1980er Jahre aus der
Offentlichkeit zurlickgezogen. Vor kurzem (Ende 2024) duBerte er sich in einem Fachinterview, in dem
er erneut auf die Ereignisse rund um den Therac-25 einging. Er halt es nach wie vor fur wichtig, dass
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die Softwareingenieure der Zukunft aus den Fehlern der Vergangenheit lernen.

In einer aktuellen Veroffentlichung erklarte er, dass die Vorfalle mit dem Therac-25 in der Geschichte
der Strahlentherapie einzigartig seien und es wichtig sei, dass diese ,,im Klassenzimmer gelernt
werden und nicht auf Kosten von Menschenleben”. Ohne die Entschlossenheit des Physikers hatte die
fehlerhafte Software wahrscheinlich noch mehr Opfer gefordert, da der Hersteller (AECL) angesichts
seiner erdrickenden Beweise alle Vorwdurfe zurlckwies.
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Lieber Leser! Wenn du schon so weit gelesen hast, darf ich wohl zu Recht annehmen, dass dieser
Beitrag fur dich nicht vollig uninteressant war. Ach, klick noch nicht weg; ich will dir kein Geld
abknopfen.

Ich bitte dich lediglich: Wenn du jemanden kennst, mit dem du dich Uber das hier Geschriebene
austauschen kénntest, oder wenn du den Beitrag einfach nur mit ihm teilen mdchtest, zogere bitte
nicht!

Ich bin weiterhin auf der Suche nach Veréffentlichungsmaglichkeiten fir meine Texte. Falls du
vielleicht eine Idee hast, teile sie mir mit! Meine Kontaktdaten findest du im Impressum unter.

Die derzeit einzige Verdffentlichungsplattform flr passport.blog ist Facebook. Wenn du Uber neue
Beitrdge informiert werden mochtest, folge der Bolyongd Facebook-Seite.

Wenn du den Beitrag ausdrucken oder separat speichern mochtest, ist die Konvertierung ins PDF-
Format der einfachste Weg. Dies kannst du Uber das vierte Symbol von oben auf der rechten Seite
(Adobe) tun.
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